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MISIUNEA DE AUDIT INTERN: SISTEMELE INFORMATICE

I. INTRODUCERE

Tipul de auditare — s-a efectuat un audit de regularitate privind sistemele informatice.
Baza legali a actiunii de auditare:

- Planul de audit public intern pentru anul 2013, aprobat de Rectorul UNAB si avizat de
catre Serviciul de Audit Public Intern din Ministerul Educatiei Nationale;

- Legea nr. 672/2002 privind auditul public intern, cu modificarile si completarile
ulterioare;

- OMFP nr. 38/2003 prin care se aproba Normele metodologice de aplicare a Legii nr.
672/2002, cu modificarile si completarile ulterioare;
- OMFP 252/2004 pentru aprobarea Codului de conduita al auditorului public intern;

- O.M.E.C.T. 5281/2003 pentru aprobarea Normelor metodologice privind organizarea si

exercitarea activitatii de audit public intern in structura ML.E.C.T. si in unitatile aflate in
subordinea sau coordonarea M. E.C.T. .

DATE DE IDENTIFICARE A MISIUNII DE AUDIT PUBLIC INTERN

Ordinul de efectuare a misiunii de audit - Ordinul de serviciu nr. 2740/20.05.2013
aprobat de Rectorul Universitatii Nationale de Arte din Bucuresti.

Auditul a fost efectuat de catre : Pasancu Robert Claudiu — auditor public intern

al Universitatii Nationale de Arte din Bucuresti.

Structuri auditate: Biroul Achizitii Publice, Serviciul Tehnic; ulterior, misiunea a fost
extinsa si asupra altor structuri, in functie de obiectivele si obiectele auditabile, respectiv
salariati cu functii de conducere: directorul general administrativ, directorul Directiei
Economice, directorul Directiei Resurse Umane, seful Biroului Contabilitate;
responsabilul SCIM din cadrul Comisiei de Monitorizare, Coordonare si Indrumare
Metodologica din cadrul Sistemului de Control Intern/Managerial.



Durata actiunii de auditare —20.05.2013 —19.07.2013.
Perioada supusi auditirii — 01.01.2011 — 30.04.2013.

Scopul misiunii de audit intern este acela de evaluare a sistemelor informatice de la
nivelul entitatii publice, de a adauga valoare prin formularea recomandarilor, iar in cazul
identificarii unor probleme/iregularititi, de corectare a acestora.

Obiectivele misiunii de audit intern:

1. Organizarea si functionarea Departamentului IT;
2. Implementarea sistemului IT;

3. Securitatea IT.

Principalele tehnici si instrumente de audit utilizate:

* interviul- pentru lamurirea aspectelor legate de organizarea si desfdsurarea activitatilor;
° testarea- pentru urmarirea detectarii erorilor sau a iregularitatilor;

° esantionarea - pentru analiza Intocmirii documentelor si efectuarea platilor;

* observarea fizica - in vederea formarii unei pareri proprii privind modul de intocmire si
emitere a documentelor;

« liste de verificare - pentru a stabili conditiile pe care trebuie si le indeplineasca fiecare
domeniu auditabil;

» liste de control;
e chestionare;
* FIAP-uri intocmite pentru fiecare disfunctionalitate constatata.

Misiunea de audit public intern “Sistemele informatice” s-a desfasurat prin sondaj.

Documente si materiale examinate - verificarea la fata locului a vizat urmitoarele
materiale si documente:

* Organigrama Universitatii Nationale de Arte din Bucuresti;

* Regulamentul de organizare i functionare si fisele posturilor;

* Contracte de servicii, de mentenanta si acte aditionale;

* Decizii

* Referate de necesitate, note justificative;

* alte documente.

Materialele intocmite pe timpul auditirii au fost urmitoarele:



* Analiza riscurilor (identificarea riscurilor; stabilirea criteriilor de analiza a riscului;
stabilirea nivelurilor riscurilor; clasarea riscurilor);

* Tabel “Puncte tari si puncte slabe”,

* Tematica in detaliu;

* Programul de audit;

* Programul interventiei la fata locului;

* Teste si foi de lucru privind descrierea activitatilor auditate; liste de control.

* Fige de identificare si analiza a problemelor constatate (FIAP);

* Liste de verificare pe obiective;

* Raport de audit intermediar (proiect) si final, minutele sedintelor de deschidere si
inchidere.

II. CONSTATARI SI RECOMANDARI

Misiunea de audit “Sistemele informatice”, a pornit de la cunoasterea modului de
organizare si functionare a sistemului informatic, a modului in care este implementat
sistemul informatic, precum si securitatea sistemului informatic, a conditiilor de
regularitate a activitatii de tehnologie a informatiei la nivelul entitdtii publice si s-a
materializat in elaborarea listelor de verificare, testelor, verificarilor, observari fizice pe
teren, interviurilor, notelor de relatii, prin care s-au identificat problemele si deficientele,
care au fost inscrise in formularele de constatare — fisele de identificare si analiza a
problemelor (FIAP -urile).

Constatarile au fost efectuate, iar recomandarile formulate, in vederea corectarii
disfunctionalitatilor semnalate sau ale celor care pot sa apara urmare acestora, diminuarii
riscurilor existente.

Din analiza efectuata, s-a constatat faptul ca la nivelul sistemelor informatice nu sunt
elaborate proceduri scrise prin care sa fie stabilite obiective, sa fie prevazute
responsabilitati, precum si inexistenta unui plan de dezvoltare a sistemului informatic,
insa pasii care trebuie parcursi si algoritmurile de calcul sunt cunoscute de catre salariati.
In privinta sistemelor informatice, a atributiilor care le revin salariatilor, unele fise ale
posturilor cuprind doar partial atributii si responsabilitati si doar pentru unii salariati. Nu
exista departament (serviciu/birou/compartiment) ori personal de specialitate angajat in
domeniul IT (informatician). Nu exista desemnate persoane care sa fie implicate in
organizarea si realizarea activitdtii informatice. Salariatii sunt informati in legatura cu
sarcinile care le revin, dar nu sunt familiarizati cu desfasurarea activitatii pe baza de
proceduri specifice fiecarei activitati.

Pentru realizarea obiectivelor trebuie sa se asigure un echilibru intre sarcini, competente
si responsabilitati si sa se defineasca proceduri.
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Procedurile reprezinta pasii care trebuie urmati si cuprind algoritmul pentru realizarea

sarcinilor, exercitarea competentelor, existenta activitatilor de control in punctele cheie si

angajarea responsabilitatilor. '

Procedurile trebuie scrise si formalizate pe suport de hartie si/sau electronic si sa contina

pe fluxurile operatiilor, activitati de control, responsabilitati, modele de documente cu

exemplificari respectiv formalizate, cunostintele individuale si colective care trebuie

stocate i puse in ordinea care sa corespunda scopurilor entititii publice si aprobate de

management. Procedurile trebuie sa fie simple si specifice, pentru ca executantii sid le

poata utiliza cu respectarea cadrului normativ, pentru fiecare domeniu al entitdtii publice.

Procedurile trebuie completate si actualizate in mod permanent, in functie de evolutia

reglementrilor si practicii in materie, aduse la cunostinta executantilor pentru a putea fi

discutate, insusite si aplicabile in mod uniform.

Pe parcursul evaluarii sistemelor informatice, au fost urmarite obiectivele/operatiile si

obiectele/activitatile auditabile, stabilindu-se riscurile aferente.

Pe baza acestor observatii, 0o recomandare generala a misiunii de audit public intern

“Sistemele informatice”, este elaborarea procedurilor, aprobarea si implementarea

acestora, urmata de actualizarea permenenta a acestora.

Pentru imbunétatirea activitatii desfasurate si eliminarea deficientelor constatate, au fost

facute urméatoarele recomandari:

-elaborarea, aprobarea si implementarea procedurilor in domeniul sistemelor informatice/

tehnologiei informatiilor si actualizarea permanenta a acestora;

-stabilirea de obiective si elaborarea unui plan de dezvoltare a sistemului informatic;

-elaborarea procedurilor operationale privind managementul riscurilor si intocmirea

Registrului riscurilor si actualizarea permanenta a acestora;

-stabilirea  atributiilor, sarcinilor si responsabilititilor in domeniul sistemelor

informatice/tehnologiei informatiilor;

- coroborarea atributiilor prezentate prin proceduri cu cele stabilite prin fisele posturilor;

- realizarea unui program/a unor forme de pregitire profesionala continua a salariatilor;

- stabilirea responsabilititilor cu monitorizarea acestora, o atentie deosebiti fiind pentru
utilizatorii noi care trebuie sa primeasci o instruire corespunzatoare;

-stabilirea responsabilitatii in privinta protejarii si folosirii corecte a resurselor;

-asigurarea monitorizarii capacitatii, disponibilitatii si performantei sistemului IT si a

responsabilitatii in acest sens;

- asigurarea corespunzatoare a sigurantei si protectiei echipamentelor;

-elaborarea si implementarea unei politici/strategii de securitate IT;

-stabilirea responsabilitatii in privinta recuperarii datelor in caz de dezastru si a arhivarii

datelor gestionate in format electronic.

OBIECTIVUL 1
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1.0rganizarea si functionarea sistemelor informatice

1.1 Stabilirea obiectivelor, planificarea, coordonarea si realizarea reevaluarii la
nivelul sistemelor informatice

Conform ogranigramei aprobate la nivelul conducerii entitatii publice, nu exista structura
(departament/serviciu/compartiment IT - nu exista salariat(i) angajat(i) in domeniul
sistemelor informatice). In vederea asigurarii serviciilor de internet, a celor de
mentenanta/service, exista incheiate contracte, in acest sens, cu firme specializate.

La nivelul sistemelor informatice nu au fost stabilite obiective si nu a fost elaborat un
plan de dezvoltare a sistemului informatic. S-a contatat lipsa procedurilor scrise si
formalizate la nivelul sistemelor informatice, al tehnologiei informatiei.

Lipsa procedurilor scrise si formalizate poate determina necunoastrea tuturor atributiilor,
sarcinilor, responsabilitatilor salariatilor entitatii publice. Astfel, activitatea din cadrul
departamentelor/directiilor/serviciilor/birourilor, se desfisoard la anumiti parametri,
existand posibilitatea aparitiei  efectelor negative asupra tuturor activitatilor, a
implementarii  diferitelor aplicatii, neidentificarea riscurilor majore, precum si
neasocierea de controale interne adecvate pentru reducerea riscurilor la un nivel
acceptabil, nerealizarea testérilor finale la termenele planificate, precum si netransmiterea
rapoartelor periodice de monitorizare.

Pentru imbunétitirea activitatii desfisurate si eliminarea deficientelor constatate, au fost
facute urméatoarele recomandiiri:

-elaborarea  procedurilor  scrise si  formalizate  in privinta  sistemelor
informatice/tehnologiei informatiei si actualizarea permanenta a acestor proceduri;
-stabilirea de obiective in privinta sistemelor informatice si elaborarea unui plan privind
dezvoltarea sistemului informatic;

-stabilirea de responsabilitati privind elaborarea procedurilor si actualizarea acestora;
-coroborarea atributiilor prezentate prin proceduri cu cele stabilite prin fisele posturilor;
-realizarea unui program de instruire/pregitire profesionald continua a salariatilor.

- Stabilirea responsabilitatilor cu monitorizarea acestora, o atentie deosebita fiind pentru
utilizatorii noi care trebuie si primeasca o instruire corespunzatoare (FIAP NR. 1.1).

1.2 Stabilirea atributiilor, functiilor si sarcinilor slariatilor

Din verificarea fiselor posturilor in privinta stabilirii atributiilor, sarcinilor si
responsabilitatilor salariatilor in domeniul tehnologiei informatiilor, al sistemelor
informatice, s-a constatat faptul ca nu sunt prevazute atributii, sarcini, responsabilitati ale
salariatilor in fisele posturilor decat in foarte mica masura, desi toti angajatii dispun de
mijloace informatice in indeplinirea sarcinilor care le revin. De asemenea, nu exista un
program/alte forme de pregatire profesionala continua a salariatilor. Lipsa procedurilor,
prin care sa fie precizate atributii, sarcini si responsabilitati in privinta tehnologiei
informatiilor in concordanta cu obiectivele generale si specifice, poate conduce la
producerea unor erori cu implicatii financiare, a unor evenimente nedorite, a nu identifica
riscuri majore, a nu asocial controale adecvate pentru reducerea efectului riscurilor.
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S-a recomandat ca, odata cu elaborarea si implementarea procedurilor aprobate in
domeniul tehnologiei informatiei, sa fie stabilite si atributiile, sarcinile si
responsabilitatile salariatilor in fisele posturilor. De asemenea, s-a recomandat efectuarea
de programe/alte forme de pregatire profesionala continua a salariatilor (FIAP NR. 1.2).

1.3 Managementul riscului, inclusiv intocmirea si respectarea Registrului riscurilor

Desi pentru perioada auditata nu exista o politica privind gestionarea riscurilor, respectiv
un sistem de identificare, evaluare si management al riscurilor la nivelul entitatii publice,
existd preocupdri pentru gestionarea riscurilor din cadrul entitatii, in sensul elaborarii
procedurilor specifice privind gestionarea riscurilor, a Registrului riscurilor, cuprinzand
riscurile potentiale si istoricul acestora, cu efectele si consecintele lor, precum st
activitdtile de control intern asociate pentru limitarea riscurilor. Neacordarea atentiei
cuvenite managementului riscurilor de catre personalul entitatii publice, poate avea drept
consecintd producerea unor evenimente nedorite pentru care entitatea publica nu este
pregatita sd actioneze. De asemenea, exista pericolul de a nu fi identificate riscuri majore
si de a nu fi asociate controale interne adecvate pentru reducerea efectului riscurilor la un
nivel acceptabil pentru entitatea publici.

Pentru imbunétatirea activitatii desfasurate si eliminarea deficientelor constatate, au fost
facute urmétoarele recomandari:

- elaborarea procedurilor in domeniul managementului riscurilor;

- stabilirea unui sistem de gestionare a riscurilor la nivelul entitatii publice;

-intocmirea si respectarea Registrului riscurilor; ‘

- stabilirea responsabililor pentru elaborarea si actualizarea sistematici a procedurilor
privind Intocmirea Registrului riscurilor;

- coroborarea atributiilor si responsabilititilor din proceduri cu cele din fisa postului
referitor la gestionarea riscurilor;

- organizarea i tinerea la zi a Registrului riscurilor cuprinzind masurile de control intern
care sunt luate pentru limitarea acestora;

- monitorizarea sistematicd a modului de respectare In activitatea zilnici a procedurilor
scrise si formalizate menite s& asigure gestionare a riscului;

- instruirea personalului pentru completarea Registrului Riscurilor de citre responsabilul
cu tinerea acestuia (FIAP NR. 1.3).

1.4 Intocmirea, comunicarea si implementarea procedurilor

Asa cum s-a mentionat mai sus, la nivelul tehnologiei informatiilor, al sistemelor
informatice, nu exista proceduri elaborate si aprobate. Nu exista un responsabil cu
elaborarea si prelucrarea procedurilor in domeniul tehnologiei informatiilor.

Consecintele inexistentei procedurilor si neimplementarii acestora sunt: producerea unor
evenimente nedorite pentru entitatea publica, precum si pericolul neidentificarii unor
riscuri cu impact semnificativ, neasocierea unor controale adecvate (FIAP NR. 1.4).



S-a recomandat elaborarea, aprobarea si prelucrarea procedurilor in domeniul tehnologiei
informatiilor, actualizarea sistematica a acestora, coroborarea atributiilor si
responsabilitatilor din proceduri cu cele din fisele posturilor.

1.5 Accesul la resurse, continuitatea activitatii, supravegherea, semnalarea
neregularitatilor si gestionarea abaterilor

Datorita lipsei procedurilor scrise, care sa precizeze si responsabilitatea protejarii si
folosirii corecte a resurselor, nu exista prevazuta aceasta responsabilitate, consecintele
fiind producerea unor evenimente nedorite pentru entitatea publica, precum si pericolul
neidentificarii unor riscuri cu impact puternic, cu imposibilitatea asocierii unor controale
adecvate (FIAP NR. 1.5).

S-a recomandat ca, odata cu implementarea procedurilor aprobate, sa fie desemnate
responsabilitati in privinta protejarii si folosirii corecte a resurselor.

OBIECTIVUL 2
2. Implementarea sistemului IT

2.1 Monitorizarea capacitatii, disponibilitatii si performantei IT

Din analiza, a rezultat ca nu este efectuata monitorizarii capacitatii, disponibilitatii si
performantei sistemului informatic si nu exista prevazute responsabilitati in privinta
efectuarii acestei activitati. Consecintele pot i generarea de erori cu consecinte nefaste
asupra activitatii entitatii publice (FIAP NR. 2. D).

Pentru Imbunatitirea activitatii desfdsurate si eliminarea acestei deficiente, au fost
facute urmitoarele recomandari:

- elaborarea procedurilor scrise si formalizate care sa prevada si monitorizarea capacitatii,
disponibilitatii si performantei sistemului informatic;

-monitorizarea permanenta a capacitatii, disponibilitatii si performantei sistemului
informatic;

-desemnarea responsabilititii privind monitorizarea capacitatii, disponibilitatii si
performantei sistemului informatics.

2.2 Achizitionarea echipamentelor de hrad si soft conform necesarului, cu
respectarea prevederilor legale in domeniu

Din analiza efectuata, a rezultat ca s-au respectat prevederile legale privind achizitionarea
echipamentelor de hard si soft, conform necesarului, in domeniile unde acestea sunt
premise (cercetare/didactic). Conform O.U.G. nr. 34/] 1.04.2009, exista limitari bugetare
in privinta achizitionarii de mijloace fixe si obiecte de inventar, in sensul interzicerii
achizitionarii acestora in scopul dotarii spatiilor cu destinatia de birou.
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2.3 Instruirea utilizatorilor, cunoasterea si aplicarea manualelor de
utilizare/operare sau a reglementarilor in vigoare

Din analiza efectuata, a rezultat faptul ca se acorda atentie instruirii utilizatorilor in
privinta modului de operare si utilizare a programelor informatice, conform manualelor
de utilizare/operare (pentru programele dedicate, ele exista in format electronic).

De asemenea, se acorda atentie cunoasterii legislatiei in vigoare si se prelucreaza
noutatile legislative. Acest rol apartine conducatorilor directiilor/serviciilor/birourilor.

2.4 Asigurarea introducerii corecte si prelucrarii adecvate a datelor

Din analiza, a rezultat ca exista chei de control in privinta verificarii si prelucrarii
adecvate a datelor, conducatorii structurilor asigurand verificarea operatiunilor si a
rapoartelor obtinute prin prelucrarea datelor.

2.5 Asigurarea continuitatii activitatii in sistemul IT si intretinerea echipamentelor
Desi nu exista un plan privind asigurarea continuitatii activitatii in sistemul IT, astfel
incat acesta sa fie in concordanta cu obiectivele generale si cu administrarea riscurilor,
exista preocupari in vederea asigurarii continuitatii activitatiiin sistemul IT, pentru
eliminarea riscurilor majore care ar putea sa apara. Prin elaborarea procedurilor
specifice, urmeaza ca aceste aspecte sa fie luate in considerare.

2.6 Solutionarea incidentelor aparute in functionarea normala a sistemului IT

Din testarile efectuate, a rezultat ca incidentele aparute in functionarea normala a
sistemului IT au fost solutionate corespunzator si cu promptitudine, neexistand raportate

situatii de intarzieri sau nesolutionare a acestora ori de solutionare la niveluri calitative
reduse.

2.7 Proiectarea, implementarea si utilizarea programelor/aplicatiilor se realizeaza
conform cerintelor organizatiei si a celor mai bune practici in domeniu

Structurile din entitatea publica care utilizeaza programe/aplicatii specifice, au aplicat
criterii stricte in privinta implementarii programelor/aplicatiilor. De exemplu, Directia
Resurse Umane utilizeaza aplicatia REVISAL (componenta a aplicatiilor ITM) pentru a
inregistra salariatii si contractele de munca ale acestora; Directia Economica/Biroul
Contabilitate utilizeaza aplicatia SICOB (oferita de catre Minister), conform celor mai
bune practici in domeniu si in conformitate cu cerintele organizatiei.

2.8 Postarea datelor pe site-ul organizatiei, cu respectarea reglementarilor in vigoare

Din interviul efectuat prin sondaj, s-au dat asigurari in privinta respectarii acestei prevederi
in mod permanent.



OBIECTIVUL 3

3. SECURITATEA IT

3.1 Elaborarea si implementarea unei politici/strategii IT

Din verificarile efectuate, a rezultat ca nu este elaborata si implementata o politica sau

o strategie de securitate IT la nivelul entitatii publice. Aceasta deficienta se datoreaza lipsei
procedurilor scrise si aprobate. Consecintele inexistentei unei politici/strategii de securitate
sunt: producerea unor evenimente nedorite, neidentificarea unor riscuri majore si acelea de
anu asocia controale adecvate, in vederea minimizarii riscurilor la niveluri acceptabile.
Recomandarea este ca, odata cu elaborarea procedurilor, sa fie elaborata si politica sau
strategia de securitate in domeniul tehnologiei informatiilor (FIAP NR. 3.1).

3.2 Implementarea controalelor fizice in domeniul IT

Din verificarea, prin testare, a modului in care sunt protejate unele echipamente
(servere), a rezultat ca in camera unde functioneaza acestea, nu exista asigurate conditii
corespunzatoare de protectie si siguranta a acestora. Consecintele neasigurarii conditiilor
de siguranta si protectie a acestora sunt: producerea unor evenimente nedorite, cu efecte
negative asupra entitatii publice (FIAP NR. 3.2).

Ca recomandare, pentru siguranta si protectia serverelor, se vor asigura:

* camere de supraveghere/senzori de miscare care acoperd zona de intrare in camera
serverului, monitorizate permanent de serviciul ce asigurd paza cladirii;

* senzor de fum si sistem de alarmi in caz de incendiu;

* sistem de stingere a incendiilor.

3.3 Siguranta accesului la retea si a comunicarii datelor in retea

Din analiza efectuata, respectiv interviurile realizate, precum si testarea sigurantei
accesului la retea si a comunicarii datelor in retea, s-a contatat faptul ca exista useri si
parole pentru accesul la programe, strict pentru modulele pentru care salariatii sunt
autorizati sa lucreze. De mentionat faptul ca, atat la Directia Economica/Biroul
Contabilitate, cat si la Directia Resurse Umane, acestea lucreaza pe o retea locala si nu in
reteaua de internet, fiind eliminate riscul culegerii, modificarii ori pierderii datelor,
precum si pastrarii stricte a confidentialitatii acestora.

3.4 Existenta programelor anti-virus

Din analiza efectuata, respectiv interviurile realizate, precum si testarea existentei
programelor anti-virus, s-a constatat ca acestea indeplinesc cerintele necesare protejarii
statiilor si programelor utilizate.

3.5 Recuperarea datelor in caz de dezastru si arhivarea datelor gestionate in format
electronic

Din analiza, s-a constatat ci nu existd prevazute responsabilitati in privinta recuperarii
datelor gestionate in format electronic, in caz de dezastru. Astfel, este posibil ca datele



de rezervi si nu fie nici disponibile, nici utilizabile, in cazul in care ar i necesare pentru
a realiza o recuperare.

Practic, nestabilirea responsabilitatii privind recuperarea datelor gestionate in format
electronic in caz de dezastru, face posibild neaplicarea Tn mod unitar a procedurii privind
recuperarea datelor in caz de dezastru. Din aceste considerente, in situatia producerii unui
dezastru, nu pot fi atinse obiectivelor stabilite (FIAP NR. 3.5).

Recomandarea a fost ca responsabilitatile privind recuperarea datelor in caz de dezastru

sa fie stabilite precis, cu completarea corespunzatoare in fiselor posturilor a acestor
responsabilitati.

3.6 Asigurarea confidentialitatii si arhivarea corespunzatoare a datelor gestionate in

format electronic

Din analiza, s-a contatat faptul ca se asigura confidentialitate datelor gestionate in format
electronic, structuri din entitate care utilizeaza date cu character personal fiind inregistrate ca
operatori de date personale.

In privinta arhivarii datelor gestionate in format electronic, desi acest lucru este realizat,
totusi nu exista prevazute responsabilitati in acest sens, in fisele posturilor. Astfel, nu pot fi
stabilite responsabilitatile, in cazul in care datele gestionate in format electronic nu sunt
disponibile. Acest lucru poate avea consecinte grave asupra activitatii, iar obiectivele
organizatiei nu pot fi atinse (FIAP NR. Lk

Pentru imbunatatirea activitatii desfasurate si eliminarea deficientelor constatate, s-a
recomandat ca prevederea privind stabilirea responsabilitatii in privinta arhivarii datelor
gestionate in format electronic sa fie prevazuta in fisele posturilor persoanelor cu atributii
In acest sens.

III. CONCLUZII

Prezentul Raport de audit intern a fost intocmit in baza Listei centralizatoare a obiectelor
auditabile, a Programului de audit §i a Programului de interventie la fata locului, a
constatarilor efectuate, in timpul colectdrii si prelucrrii informatiilor, si in timpul muncii
pe teren. Toate constatérile au la baza probe de audit obtinute pe baza testelor efectuate,
consemnate in documentele de lucru (interviuri, note de relatii) intocmite de auditorul
public intern si insusite de factorii de management ai entitatii.

Evaluarea are la baza discutiile care au avut loc, cu privire la recomandarile auditorului
public intern, in sedinta de inchidere a misiunii de audit public intern.

Rezultatele evaluarii privind sistemele informatice se inscriu in parametri normali.

in consecinta, apreciez ca prin implementarea recomandarilor facute, activitatea in
domeniul tehnologiei informatiei/sistemelor informatice va cunoaste o ameliorare.
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Structura auditatd/auditatii au obligatia s intocmeasca Programul de actiune 1n vederea
implementdrii recomandarilor si si raporteze auditorului public intern, periodic, stadiul
de implementare al acestora.

Auditor public intern
Pasancu Robert Claudiu
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SINTEZA
RAPORTULUI DE AUDIT INTERN

INTRODUCERE

Misiunea de audit intern privind sistemele informatice din cadrul entitatii publice s-a
desfasurat conform prevederilor Legii nr. 672/2002 privind auditul public intern,
Normelor generale privind exercitarea activitati de audit public intern, aprobate prin
OMFP nr. 38/2003, OMFP 252/2004 pentru aprobarea Codului de conduita al
auditorului public intern si a OMECT nr. 5281/2003 pentru aprobarea Normelor
metodologice privind organizarea si exercitarea activitatii de audit public intern in
structura Ministerului Educatiei, Cercetarii si Tineretului si in unitatile aflate in ordinea
sau coordonarea Ministerului Educatiei, Cercetarii si Tineretului . Misiunea a fost
cuprinsa in Planul de audit intern pe anul 2013 si a fost realizata de auditorul public
intern Pasancu Robert Claudiu.

IT. CONCLUZII

In baza Programului de audit intern, a testarilor si analizei efectuate, auditorul public
intern evalueaza Sistemele informatice din cadrul entitatii, dupa cum urmeaza:

Nr. APRECIERE
ert. OBIECTIVUL FUNCTIONAL DE CRITIC
IMBUNATATIT
1 | Organizarea si functionarea X
departamentului IT
2 | Implementarea sistemului IT X
3 | Securitatea IT X

III. CONSTATARI ST RECOMANDARI
Principalele constatari si recomandari rezultate din realizarea misiunii de audit sunt:

1. CONSTATAREA :

Din analizi, s-a constatat ci nu sunt stabilite obiective In privinta sistemelor informatice,
precum si faptul ca nu exista un plan privind dezvoltarea sistemului informatic, procedurile
generale fiind in curs de elaborare, conform precizarilor responsabilului SCIM, consemnate
in materialele intocmite in timpul auditarii.

De asemenea, nu exista stabilite atributii in privinta organizarii sistemelor informatice.
(FIAP nr. 1.1.)




-RECOMANDAREA:

- elaborarea procedurilor prin care sa fie stabilite obiective in privinta sistemelor informatice,
in concordanta cu misiunea entitatii publice;

- stabilirea responsabililor pentru elaborarea si actualizarea sistematica a procedurilor;

- coroborarea atributiilor si responsabilititilor din proceduri cu cele din fisele posturilor;

- comunicarea obiectivelor tuturor salariatilor implicati, in mod periodic;

- Informarea compartimentului de audit in privinta stadiului elaborarii procedurilor .

2. CONSTATAREA:

Din analizi, s-a constatat ¢4 nu existi un sistem pentru gestionarea riscurilor din cadrul
entitétii si nu a fost tinut Registrul riscurilor cuprinznd riscurile potentiale si istoricul
acestora, cu efectele si consecintele lor, precum si activitatile de control intern asociate
pentru limitarea riscurilor.

(FIAP nr. 1.3)

-RECOMANDAREA:

- elaborarea procedurilor in domeniul managementului riscurilor;

- stabilirea responsabililor pentru elaborarea s1 actualizarea sistematicd a procedurilor
privind intocmirea Registrului riscurilor;

- coroborarea atributiilor si responsabilitatilor din proceduri cu cele din fisa postului referitor
la gestionarea riscurilor;

- organizarea si tinerea la zi a Registrului riscurilor cuprinzand mésurile de control intern
care sunt luate pentru limitarea acestora;

- monitorizarea sistematici a modului de respectare in activitatea zilnica a procedurilor scrise
si formalizate menite si asigure gestionare a riscului;

- instruirea personalului pentru completarea Registrului Riscurilor de citre responsabilul cu
tinerea acestuia;

- informarea compartimentului de audit in privinta stadiului elaborarii, tnsugirii si
monitorizarii riscurilor.

3.CONSTATAREA :

Conform documentelor de lucru intocmite in timpul misiunii, s-a constatat ¢ nu sunt
elaborate proceduri in domeniul tehnologiei informatiilor, al sistemelor informatice.
(FIAP nr. 1.4.) '

- RECOMANDAREA:

-elaborarea, aprobarea si prelucrarea procedurilor in domeniul tehnolo giei informatiilor, al
sistemelor informatice;

- actualizarea sistematica a procedurilor;

- coroborarea atributiilor si responsabilititilor din proceduri cu cele din figele posturilor;

- informarea compartimentului de audit in privinta stadiului implementarii recomandarilor.
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4. CONSTATAREA:
Din analiza si din materialele intocmite in timpul misiunii, s-a constatat cd nu exista o
monitorizare a capacitatii, disponibilitatii si performantei sistemului informatic.

Nu exista prevazuta responsabilitatea privind monitorizarea capacitatii, disponibilitatii si
performantei sistemului informatic.
(FIAP nr. 2.1.)

- RECOMANDAREA:

-elaborarea procedurilor in domeniul sistemelor informatice, ale tehnologiei informatiei
-realizarea monitorizarii capacitatii, disponibilitatii si performantei sistemului informatic .
-informarea compartimentului de audit in privinta stadiului implementarii recomandarilor.

5.CONSTATAREA:
Din analiza fiselor posturilor, s-a constatat faptul cd nu au fost stabilite responsabilitati in
privinta recuperarii datelor gestionate in format electronic, in caz de dezastru. De asemenea,

nu exista prevazute responsabilitati privind arhivarea datelor gestionate in format electronic.
(FIAP nr. 3.5.)

-RECOMANDAREA.:

-stabilirea responsabilitatii in privinta recuperarii datelor gestionate in format electronic, in
caz de dezastru in fisele posturilor.

-stabilirea responsabilitatii privind arhivarea datelor gestionate in format electronic in fisele
posturilor.

- informarea compartimentului de audit in privinta stadiului implementarii recomandarilor.

* Recomandare generala

Elaborarea procedurilor, scrise si formalizate, pentru toate activitatile care se desfasoara
la nivelul sistemului informatic/tehnologiei informatiei, precum si procedurile legate de
gestionarea riscurilor in domeniul IT, aplicarea masurilor necesare pentru limitarea
riscurilor, prin instituirea unor controale adecvate. De asemenea, pentru activitatile de
elaborare si implementare a procedurilor sa se stabileasca responsabilii cu realizarea,
monitorizarea implementarii lor, precum si actualizarea periodica a acestora.

In Sinteza au fost prezentate FIAP-urile reprezentative, in numar de 5, Raportul de audit
public intern cuprinzand un nr. de 8 FIAP-uri.

Auditor public intern,
Pasancu Robert Claudiu
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